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Sunum Akışı
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Temel Kavramlar

1. Temel çerçeve
▶ Kuantum haberleşmenin motivasyonu
▶ Bit, qubit ve temel kuantum kavramları
▶ QKD akışının anlaşılır örneği

2. Kategoriler ve mimari
▶ QKD, teleportasyon ve kuantum internet
▶ Fiber, serbest uzay ve uydu tabanlı iletim
▶ Kuantum ağ bileşenleri

3. Haberleşme ağlarında senaryolar
▶ Veri merkezi, finans, kamu ve savunma
▶ Kritik altyapılar, 5G/6G ve uydu bağlantıları

4. Değerlendirme
▶ Faydalar ve güvenlik katkısı
▶ Teknik, ekonomik ve operasyonel zorluklar
▶ Gelecek yol haritası
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Neden Kuantum Haberleşme?

Motivasyon

▶ Dijital sistemler; finans, kamu, enerji, sağlık ve
savunma gibi kritik alanların merkezine yerleşti.

▶ Bazı veriler yalnızca bugün değil, yıllar sonra da
gizli kalmak zorunda.

▶ Güçlü kuantum bilgisayarlar, günümüzde kullanılan
bazı açık anahtarlı kriptografi yöntemleri için uzun
vadeli risk oluşturabilir.

▶ Bu nedenle haberleşme ağlarında kuantum güvenli
çözümler araştırılmaktadır.

Kaynak: Shor (1994), doi:10.1109/SFCS.1994.365700; Kozlowski vd. (2023), RFC 9340. 3/24



Klasik Bit ve Qubit

Klasik bit

▶ 0 veya 1 değerini taşır.
▶ Elektriksel, optik veya radyo sinyaliyle

gösterilebilir.
▶ Kopyalama ve yükseltme, klasik

ağlarda olağan işlemlerdir.
▶ Ölçüm genellikle bilginin durumunu

bozmaz.

Qubit

▶ Ölçülmeden önce 0 ve 1’in
süperpozisyonunda bulunabilir.

▶ Ölçüm, kuantum durumunu
değiştirebilir.

▶ Bilinmeyen bir kuantum durum
kusursuz kopyalanamaz.

▶ Güvenlik bu özelliklerden yararlanır.

Özet
Klasik ağlar bitleri taşır; kuantum ağlar ise qubitleri veya dolaşıklığı bozulmadan dağıtmaya
çalışır.
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Temel Kuantum Kavramları

Süperpozisyon
Bir qubit, ölçülmeden önce birden fazla olasılı-
ğın birleşimi gibi davranabilir.

Dolaşıklık
Uzak parçacıkların kuantum durumları, ortak bir
sistemin parçaları gibi ilişkili hale gelebilir.

Ölçüm etkisi
Kuantum durumunun ölçülmesi durumu değiş-
tirebilir; bu etki izinsiz gözlemi belirlemeye yar-
dımcı olur.

Kopyalanamama ilkesi
Bilinmeyen bir kuantum durum, klasik veri gibi
kusursuz biçimde çoğaltılamaz.

Kaynak: Nielsen ve Chuang (2010); Wootters ve Zurek (1982), Nature, 299, 802–803. 5/24



Güvenli Anahtar Dağıtımının Basit Akışı

Alice - Bob örneği

1. Alice, Bob’a kuantum durumları gönderir.
2. Bob bu durumları seçtiği ölçüm ayarlarıyla ölçer.
3. Taraflar klasik kanalda bazı bilgileri karşılaştırır.
4. Hata oranı kabul edilebilir seviyedeyse ortak bir

gizli anahtar üretilir.
5. Asıl veri, klasik ağ üzerinden bu anahtarla

şifrelenerek iletilir.

Önemli ayrım
QKD’de çoğu zaman mesajın kendisi değil, mesajı
şifrelemek için kullanılacak anahtar güvenli
biçimde oluşturulur.

Kaynak: Bennett ve Brassard (1984); ITU-T Y.3800 (2019). 6/24



Kuantum Haberleşme Ailesi

BÖLÜM 2 / 4

Türler ve ağ yapısı

QKD - Kuantum Anahtar
Dağıtımı
İki taraf arasında güvenli kriptog-
rafik anahtar üretmeye ve dağıt-
maya odaklanır.

Doğrudan güvenli
haberleşme
Mesajın kendisini kuantum du-
rumları üzerinden iletmeyi he-
defleyen, görece deneysel yak-
laşımları kapsar.

Kuantum teleportasyonu
Bir qubit durumunun dolaşıklık
ve klasik kanal yardımıyla uzak-
taki başka bir qubite aktarılması-
dır.

Kuantum internet
Kuantum bilgisayarları, bellek-
leri ve sensörleri ağ üzerinden
birbirine bağlamayı amaçlayan
geniş ölçekli vizyondur.
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QKD Nedir?

Güvenli anahtar dağıtımı

▶ QKD, “Quantum Key Distribution” ifadesinin
kısaltmasıdır.

▶ Amaç, iki tarafın aynı gizli anahtarı güvenli biçimde
üretmesidir.

▶ Üretilen anahtar, klasik şifreleme algoritmalarında
kullanılabilir.

▶ Saldırgan kuantum kanalı ölçmeye çalışırsa hata
oranı artabilir.

▶ Taraflar hata oranına bakarak bağlantının
güvenilirliğini değerlendirir.

Yanlış anlaşılmaması gereken
nokta
QKD tek başına tüm siber güvenlik
problemlerini çözmez. Kimlik
doğrulama, cihaz güvenliği ve
anahtar yönetimi yine gereklidir.

Kaynak: ITU-T Y.3800 (2019); ETSI GS QKD 014 V1.1.1 (2019). 8/24



QKD Protokolleri ve Yaklaşımlar

Protokol örnekleri

BB84
Hazırla-ve-ölç yaklaşımına dayanan en
bilinen QKD protokollerinden biridir.

E91
Dolaşıklık tabanlı güvenlik fikrini kullanır.

Dolaşıklık tabanlı QKD

İki tarafa dağıtılan dolaşık foton çiftleri
üzerinden anahtar üretir.

Ölçüm cihazından bağımsız QKD
Dedektör kaynaklı bazı saldırı risklerini
azaltmayı hedefleyen bir yaklaşımdır.

Ortak amaç
Protokol yapıları farklı olsa da temel amaç, iki uzak uç arasında doğrulanabilir güvenlik
özelliklerine sahip ortak bir gizli anahtar oluşturmaktır.

Kaynak: Bennett ve Brassard (1984); Ekert (1991), doi:10.1103/PhysRevLett.67.661; Lo vd. (2012), doi:10.1103/PhysRevLett.108.130503. 9/24



Kuantum Teleportasyonu

Popüler ama sık yanlış anlaşılan kavram

Ne ifade eder?
▶ Bir qubit durumunun uzaktaki başka bir

qubite aktarılmasıdır.
▶ Önceden paylaşılmış dolaşıklık gerekir.
▶ Sonuç için klasik haberleşme kanalı da

zorunludur.

Ne ifade etmez?
▶ Madde veya insan taşımak değildir.
▶ Işık hızından hızlı haberleşme değildir.
▶ Klasik haberleşmeyi tamamen ortadan

kaldırmaz.

Ağ açısından önemi
Teleportasyon, fiziksel qubitin kendisini taşımadan kuantum durum bilgisini ağ düğümleri
arasında aktarmaya imkân veren temel mekanizmalardan biridir.

Kaynak: Bennett vd. (1993), doi:10.1103/PhysRevLett.70.1895; Kozlowski vd. (2023), RFC 9340. 10/24



İletim Ortamına Göre Türler

Fiziksel iletim seçenekleri

Fiber optik

▶ Şehir içi ve veri
merkezi bağlantıları

▶ Mevcut telekom
altyapısıyla
bütünleşme potansiyeli

▶ Foton kaybına bağlı
mesafe sınırı

Serbest uzay

▶ Binalar arası veya açık
alan bağlantıları

▶ Hassas optik hizalama
gereksinimi

▶ Atmosfer ve hava
koşullarına duyarlılık

Uydu tabanlı

▶ Ülkeler ve kıtalar arası
bağlantı olanağı

▶ Karasal fiber sınırlarını
aşma potansiyeli

▶ Yüksek maliyet ve
takip zorluğu

Kaynak: ITU-T Y.3800 (2019); Liao vd. (2017), doi:10.1038/nature23655. 11/24



Kuantum Ağ Bileşenleri

Mimari yapı

▶ Kuantum uç düğümleri
▶ Tek foton kaynakları
▶ Tek foton dedektörleri
▶ Kuantum kanal
▶ Klasik kontrol kanalı

▶ Anahtar yönetim sistemi
▶ Kuantum bellek
▶ Kuantum tekrarlayıcı
▶ Güvenlik ve kimlik doğrulama katmanı
▶ Ağ yönetimi ve izleme katmanı

Önemli fark
Klasik tekrarlayıcı sinyali kopyalayıp güçlendirebilir. Kuantum durumda bu doğrudan
yapılamadığı için uzun mesafe kuantum ağları özel tekrarlayıcı ve bellek teknolojilerine ihtiyaç
duyar.

12/24



Kullanım Senaryolarına Genel Bakış

BÖLÜM 3 / 4

Haberleşmede kullanım senaryoları

Yakın dönem
▶ Kurumlar arası güvenli bağlantılar
▶ Veri merkezleri arası anahtar dağıtımı
▶ Finans ve kamu ağlarında özel hatlar
▶ Kritik altyapı bağlantılarında ek güvenlik

katmanı

Uzun dönem
▶ Kuantum sensör ağları
▶ Dağıtık kuantum hesaplama
▶ Kör kuantum hesaplama
▶ Dolaşıklık dağıtabilen kuantum internet
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Kurumsal Ağlar ve Veri Merkezleri

Şirket içi ve şirketler arası bağlantılar

▶ Farklı şehirlerdeki veri merkezleri arasında
yüksek değerli veri aktarımı yapılabilir.

▶ Yedekleme ve felaket kurtarma bağlantıları
daha güçlü anahtar yönetimiyle korunabilir.

▶ Şifreleme cihazlarına düzenli ve otomatik
anahtar sağlanabilir.

▶ Uzun süre gizli kalması gereken kurumsal
belgeler için ek koruma hedeflenir.

Örnek senaryo
İki veri merkezi arasında QKD ile anahtar
üretilir; veri klasik fiber üzerinden şifreli taşınır.
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Bankacılık ve Finans

Yüksek değerli veri trafiği

▶ Bankalar arası özel ağ bağlantıları
▶ Finansal işlem kayıtlarının korunması
▶ Müşteri verilerinin uzun dönem gizliliği
▶ Ana veri merkezi ile yedek merkez arasında

güvenli anahtar dağıtımı
▶ Denetim ve uyumluluk süreçleri için güçlü

güvenlik mimarisi

Neden uygun?
Finans sektöründe bilginin değeri
yüksek, gizlilik süresi uzun ve
bağlantılar çoğu zaman kurumlar
arasıdır. Bu nedenle QKD, finans
ağları için doğal bir deneme
alanıdır.
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Kamu, Savunma ve Diplomatik İletişim

Gizlilik öncelikli ağlar

Olası kullanım alanları
▶ Devlet kurumları arası bağlantılar
▶ Diplomatik haberleşme
▶ Askeri komuta-kontrol ağları
▶ Gizli belge aktarımı

Beklenen katkı
▶ Dinleme girişimlerinin tespit edilebilmesi
▶ Anahtarların sık yenilenmesi
▶ Kritik hatlarda ek güvenlik katmanı
▶ Uzun süreli gizliliğin güçlendirilmesi

Operasyonel odak
Bu ağlarda öncelik veri hızını artırmak değil; kritik bağlantılarda güvenilir, izlenebilir ve düzenli
yenilenen anahtar yönetimi sağlamaktır.
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Kritik Altyapılar

Toplumsal etki alanları

▶ Elektrik şebekeleri
▶ Enerji üretim tesisleri
▶ Ulaşım ve demiryolu sistemleri
▶ Sağlık kurumları ve hastane ağları
▶ Endüstriyel kontrol sistemleri
▶ Su, haberleşme ve acil durum altyapıları

Ağ açısından önemi
Bu sistemlerde kesinti veya veri sızıntısı
yalnızca bir kurumu değil, toplumun günlük
yaşamını da etkileyebilir. Bu yüzden
anahtar yönetimi ve güvenli iletişim kritik
hale gelir.

Örnek
Enerji yönetim merkezleri arasındaki kontrol
ve izleme trafiğinin daha güçlü anahtarlarla
korunması hedeflenebilir.

17/24



5G, 6G ve Operatör Ağları

Gelecek nesil haberleşme altyapısı

▶ Çekirdek ağ elemanları arasında güvenli
anahtar dağıtımı

▶ Baz istasyonu ile merkez arasındaki
bağlantıların korunması

▶ Ağ dilimleme için farklı güvenlik seviyeleri
▶ Operatör veri merkezleri arasında güvenli

bağlantı
▶ Kritik servisler için özel güvenlik profilleri

Gerçekçi yaklaşım
Mobil kullanıcı hareket ettiği için
doğrudan son kullanıcı cihazına
kuantum kanal götürmek zordur. Daha
uygulanabilir senaryo, operatör
omurgasında QKD kullanımıdır.
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Uydu ve Uzun Mesafe Haberleşme

BÖLÜM 4 / 4

Faydalar ve zorluklar

▶ Fiber optikte foton kaybı, uzun mesafeli kuantum bağlantılar için önemli sınır oluşturur.
▶ Uydu tabanlı sistemler, ülkeler arası veya kıtalar arası anahtar dağıtımı için araştırılır.
▶ Uydu-yer istasyonu bağlantılarında atmosfer, hava durumu, optik takip ve maliyet belirleyici

faktörlerdir.

Kaynak: Liao vd. (2017), doi:10.1038/nature23655; Yin vd. (2017), doi:10.1126/science.aan3211. 19/24



Kuantum Haberleşmenin Faydaları

Güvenlik ve yeni uygulamalar

Güvenlik katkısı
▶ Dinleme girişimini hata oranından fark etme
▶ Anahtarları sık ve otomatik yenileme
▶ Kritik hatlarda ek güvenlik katmanı
▶ Uzun vadeli gizlilik hedefi

Yeni uygulama alanları
▶ Dağıtık kuantum hesaplama
▶ Kör kuantum hesaplama
▶ Kuantum sensör ağları
▶ Yüksek hassasiyetli zaman

senkronizasyonu araştırmaları

Temel katkı
Kuantum haberleşme, güvenli anahtar dağıtımını fiziksel ilkelerle desteklerken uzun vadede
kuantum bilgisayar, bellek ve sensörlerin ağ üzerinden birlikte çalışmasına zemin hazırlar.
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Güvenlik Değerlemesi

Güçlü yönler ve sınırlar

Güçlü taraf
Kuantum kanaldaki izinsiz ölçüm girişimi hata
oluşturabilir. Taraflar hata oranını izleyerek
bağlantının güvenilirliğini değerlendirebilir.

Klasik sistemlerle uyum
QKD ile üretilen anahtarlar, mevcut şifreleme
sistemleriyle birlikte kullanılabilir.

Sınırlar
▶ Uç cihaz güvenliğini tek başına çözmez.
▶ Hatalı yazılımı veya çalınmış parolayı

engellemez.
▶ Gerçek cihazlarda yan kanal açıkları

olabilir.
▶ Kimlik doğrulama için klasik güvenlik yine

gerekir.
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Teknik Zorluklar

Fiziksel ve ağ seviyesindeki engeller

Fiziksel zorluklar
▶ Foton kaybı
▶ Gürültü
▶ Decoherence
▶ Dedektör verimsizliği
▶ Optik hizalama problemleri

Ağ zorlukları
▶ Mesafe sınırı
▶ Anahtar üretim hızının düşmesi
▶ Kuantum tekrarlayıcı ihtiyacı
▶ Klasik ağlarla entegrasyon
▶ Ölçeklenebilir yönetim ve izleme

Kritik nokta
Kuantum durumlar klasik sinyaller gibi kolayca kopyalanıp güçlendirilemediği için uzun
mesafe kuantum ağları hâlâ önemli bir araştırma konusudur.

Kaynak: Munro vd. (2015), doi:10.1109/JSTQE.2015.2392076; Kozlowski vd. (2023), RFC 9340. 22/24



Ekonomik ve Operasyonel Zorluklar

Uygulama gerçekleri

▶ Tek foton kaynakları ve dedektörler maliyetli
olabilir.

▶ Bazı sistemlerde hassas soğutma veya optik
hizalama gerekir.

▶ Kurulum, bakım ve uzman personel ihtiyacı
yüksektir.

▶ Farklı üreticilerin cihazlarının birlikte çalışması
kolay değildir.

▶ Standart test, sertifikasyon ve işletme
prosedürleri gerekir.

Standartlaşma neden önemli?
Büyük ölçekli kuantum ağ için yalnızca
fiziksel bağlantı yetmez. Arayüzler,
güvenlik testleri, anahtar yönetimi ve
operasyon süreçleri ortaklaştırılmalıdır.
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Sonuç

▶ Kuantum haberleşme, klasik internetin doğrudan yerine geçmez; onu
tamamlayan bir güvenlik ve kuantum uygulama katmanı oluşturur.

▶ Yakın dönemde en uygulanabilir yaklaşım, QKD ile yüksek değerli ve uzun süre
gizli kalması gereken bağlantıların korunmasıdır.

▶ Uzun dönemde hedef; kuantum bilgisayarlar, sensörler ve bellekler arasında
dolaşıklık dağıtabilen ölçeklenebilir kuantum ağlarıdır.
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