Kuantum .
Haberlesme Aglari

Kategoriler, kullanim senaryolarti,
faydalar ve zorluklar

Haberlesme Aglar Projesi




Sunum AKisi

BOLUM1/4
Temel Kavramlar

1. Temel cerceve 3. Haberlesme aglarinda senaryolar
Kuantum haberlesmenin motivasyonu Veri merkezi, finans, kamu ve savunma
Bit, qubit ve temel kuantum kavramlari Kritik altyapilar, 5G/6G ve uydu baglantilar

QKD akisinin anlasilir érnegi

2. Kategoriler ve mimari 4. Degerlendirme
QKD, teleportasyon ve kuantum internet Faydalar ve guvenlik katkisi
Fiber, serbest uzay ve uydu tabanli iletim Teknik, ekonomik ve operasyonel zorluklar
Kuantum ag bilesenleri Gelecek yol haritasi
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Neden Kuantum Haberlesme?

Motivasyon

Dijital sistemler; finans, kamu, eneriji, saglik ve
savunma gibi kritik alanlarin merkezine yerlesti.
Baz veriler yalnizca bugiin degil, yillar sonra da
gizli kalmak zorunda.

Gugclu kuantum bilgisayarlar, giniimuzde kullanilan
bazi acik anahtarl kriptografi yontemleri icin uzun
vadeli risk olusturabilir.

Bu nedenle haberlesme aglarinda kuantum givenli
¢6zumler arastiriimaktadir.

Kaynak: Shor (1994), doi:10.1109/SFCS.1994.365700; Kozlowski vd. (2023), RFC 9340. 3/24



Klasik Bit ve Qubit S

Klasik bit Qubit
0 veya 1 degerini tasir. Olciilmeden 6nce 0 ve 1'in
Elektriksel, optik veya radyo sinyaliyle stiperpozisyonunda bulunabilir.
gosterilebilir, Olgtim, kuantum durumunu
Kopyalama ve yiikseltme, klasik degistirebilir.
aglarda olagan islemlerdir. Bilinmeyen bir kuantum durum
Olctim genellikle bilginin durumunu kusursuz kopyalanamaz.
bozmaz. Guvenlik bu dzelliklerden yararlanir.
Ozet

Klasik aglar bitleri tasir; kuantum aglar ise qubitleri veya dolasikligi bozulmadan dagitmaya
calisir.
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Temel Kuantum Kavramlari

Superpozisyon

Bir qubit, 6lcilmeden 6nce birden fazla olasili-
gin birlesimi gibi davranabilir.

Dolasiklik

Uzak parcaciklarin kuantum durumlari, ortak bir
sistemin parcalari gibi iliskili hale gelebilir.

Kaynak: Nielsen ve Chuang (2010); Wootters ve Zurek (1982), Nature, 299, 802—-803.

Olciim etkisi

Kuantum durumunun élcilmesi durumu degis-
tirebilir; bu etki izinsiz gdzlemi belirlemeye yar-
dimci olur.

Kopyalanamama ilkesi

Bilinmeyen bir kuantum durum, klasik veri gibi
kusursuz bicimde ¢ogaltilamaz.
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Givenli Anahtar Dagitiminin Basit AKisi

Alice - Bob 6rnegi

Kaynak: Bennett ve Brassard (1984); ITU-T Y.3800 (2019)

Alice, Bob’a kuantum durumlari gdnderir.
Bob bu durumlari sectigi 6lcim ayarlariyla élcer.
Taraflar klasik kanalda bazi bilgileri karsilastirir.

Hata orani kabul edilebilir seviyedeyse ortak bir
gizli anahtar Uretilir.

Asil veri, klasik ag Uzerinden bu anahtarla
sifrelenerek iletilir.

Onemli ayrim

QKD’de ¢cogu zaman mesajin kendisi degil, mesaji
sifrelemek i¢in kullanilacak anahtar givenli
bicimde olusturulur.
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Kuantum Haberlesme Ailesi

BOLUM 2/ 4
Tiirler ve ag yapisi

QKD - Kuantum Anahtar Kuantum teleportasyonu —
Dagitimi Bir qubit durumunun dolasiklik Elé]g] e
iki taraf arasinda giivenli kriptog- Ve klasik kanal yardimiyla uzak- &
rafik anahtar Uretmeye ve dagit-  taki baska bir qubite aktariimasi- o
Terminal
maya odaklanir. dir.
open fiber
network
Kuantum internet @
Dogrudan gavenli Kuantum bilgisayarlari, bellek- :O;D‘
haberlesme leri ve sensorleri ag tzerinden [
Mesajin kendisini kuantum du- birbirine baglamayi amaclayan /hﬂ\ facilty
rumlarl Uzerinden iletmeyi he-  genis dlgekli vizyondur. C] i]
defleyen, gorece deneysel yak-

lasimlari kapsar.
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QKD Nedir?

Giivenli anahtar dagitimi

QKD, “Quantum Key Distribution” ifadesinin
kisaltmasidir.

Amag, iki tarafin ayni gizli anahtari guvenli bicimde
Uretmesidir.

Uretilen anahtar, klasik sifreleme algoritmalarinda
kullanilabilir.

Saldirgan kuantum kanali élgcmeye calisirsa hata
orani artabilir.

Taraflar hata oranina bakarak baglantinin
guvenilirligini degerlendirir.

Kaynak: ITU-T Y.3800 (2019); ETSI GS QKD 014 V1.1.1 (2019).

Yanhs anlasiimamasi gereken
nokta

QKD tek basina tim siber givenlik
problemlerini ¢6zmez. Kimlik
dogrulama, cihaz givenligi ve
anahtar yonetimi yine gereklidir.
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QKD Protokolleri ve Yaklasimlar S

Protokol oérnekleri

BB84 Dolasiklik tabanli QKD

Hazirla-ve-ol¢ yaklasimina dayanan en iki tarafa dagitilan dolasik foton ciftleri
bilinen QKD protokollerinden biridir. tizerinden anahtar Uretir.

E91 Olgiim cihazindan bagimsiz QKD
Dolasiklik tabanli glivenlik fikrini kullanir. Dedektor kaynakli bazi saldiri risklerini

azaltmayi hedefleyen bir yaklasimdir.

Ortak amag

Protokol yapilari farkli olsa da temel amag, iki uzak ug¢ arasinda dogrulanabilir glivenlik
Ozelliklerine sahip ortak bir gizli anahtar olusturmaktir.

Kaynak: Bennett ve Brassard (1984); Ekert (1991), doi:10.1103/PhysRevLett.67.661; Lo vd. (2012), doi:10.1103/PhysRevLett.108.130503 9/24



Kuantum Teleportasyonu S

Popiiler ama sik yanlis anlasilan kavram

Ne ifade eder? Ne ifade etmez?

Bir qubit durumunun uzaktaki baska bir Madde veya insan tasimak degildir.
qubite aktariimasidir. Isik hizindan hizli haberlesme degildir.
Onceden paylasiimis dolagiklik gerekir. Klasik haberlesmeyi tamamen ortadan
Sonug icin klasik haberlesme kanali da kaldirmaz.

zorunludur.

Ag acisindan énemi

Teleportasyon, fiziksel qubitin kendisini tasimadan kuantum durum bilgisini ag dagimleri
arasinda aktarmaya imkan veren temel mekanizmalardan biridir.

Kaynak: Bennett vd. (1993), doi:10.1103/PhysRevLett.70.1895; Kozlowski vd. (2023), RFC 9340. 10/24



iletim Ortamina Goére Tiirler

Fiziksel iletim secenekleri

Fiber optik

Kaynak: IT

Sehir ici ve veri
merkezi baglantilar
Mevcut telekom
altyapisiyla
butunlesme potansiyeli
Foton kaybina bagh
mesafe sinir

U-T Y.3800 (2019); Liao vd. (2017), doi:10.1038/nature23655

Serbest uzay

Binalar arasi veya acik
alan baglantilar
Hassas optik hizalama
gereksinimi

Atmosfer ve hava
kosullarina duyarlilik

Uydu tabanli

Ulkeler ve kitalar arasi
baglanti olanag

Karasal fiber sinirlarini
asma potansiyeli
Yiksek maliyet ve
takip zorlugu
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Kuantum Ag Bilesenleri .

Mimari yapi
Kuantum ug dagumleri Anahtar yonetim sistemi
Tek foton kaynaklari Kuantum bellek
Tek foton dedektorleri Kuantum tekrarlayici
Kuantum kanal Givenlik ve kimlik dogrulama katmani
Klasik kontrol kanali Ag yonetimi ve izleme katmani
Onemli fark

Klasik tekrarlayici sinyali kopyalayip gu¢lendirebilir. Kuantum durumda bu dogrudan
yapilamadigi icin uzun mesafe kuantum aglari 6zel tekrarlayici ve bellek teknolojilerine ihtiyag
duyar.
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Kullanim Senaryolarina Genel Bakis

BOLUM 3 /4 e o o
Haberlesmede kullanim senaryolari

Yakin donem Uzun dénem

» Kurumlar arasi guvenli baglantilar
» Veri merkezleri arasi anahtar dagitimi

v

Kuantum sensor aglari
» Dagitik kuantum hesaplama
» Finans ve kamu aglarinda 6zel hatlar » Kor kuantum hesaplama
>

» Kiritik altyapi baglantilarinda ek giivenlik
katmani

Dolasiklik dagitabilen kuantum internet
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Kurumsal Aglar ve Veri Merkezleri .

Sirket ici ve sirketler arasi baglantilar

Farkli sehirlerdeki veri merkezleri arasinda
yuksek degerli veri aktarimi yapilabilir.
Yedekleme ve felaket kurtarma baglantilari
daha glclu anahtar yonetimiyle korunabilir.
Sifreleme cihazlarina diizenli ve otomatik
anahtar saglanabilir.

Uzun sure gizli kalmasi gereken kurumsal
belgeler igin ek koruma hedeflenir.

Ornek senaryo

iki veri merkezi arasinda QKD ile anahtar
uretilir; veri klasik fiber Gzerinden sifreli taginir.
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Bankalar arasi 6zel ag baglantilari

Finansal islem kayitlarinin korunmasi
Musteri verilerinin uzun dénem gizliligi

Ana veri merkezi ile yedek merkez arasinda
guvenli anahtar dagitimi

Denetim ve uyumluluk suregleri icin gucli
glvenlik mimarisi

Bankacilik ve Finans -

Yuksek degerli veri trafigi

Neden uygun?

Finans sektoriinde bilginin degeri
yuksek, gizlilik stiresi uzun ve
baglantilar cogu zaman kurumlar
arasidir. Bu nedenle QKD, finans
aglari icin dogal bir deneme
alanidir.

15/24



Kamu, Savunma ve Diplomatik iletisim

Gizlilik 6ncelikli aglar

Olasi kullanim alanlari Beklenen katki

Devlet kurumlari arasi baglantilar Dinleme girisimlerinin tespit edilebilmesi
Diplomatik haberlesme Anahtarlarin sik yenilenmesi

Askeri komuta-kontrol aglari Kritik hatlarda ek glivenlik katmani

Gizli belge aktarimi Uzun sureli gizliligin gi¢lendirilmesi

Operasyonel odak

Bu aglarda oncelik veri hizini artirmak degil; kritik baglantilarda givenilir, izlenebilir ve diizenli
yenilenen anahtar yonetimi saglamaktir.
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Kritik Altyapilar

Toplumsal etki alanlari

Elektrik sebekeleri

Enerji Uretim tesisleri Ag agisindan onemi

Ulasim ve demiryolu sistemleri Bu sisteml_erde kesinti \fgya veri S|zmt.|15| )

. . yalnizca bir kurumu degil, toplumun gunlik
Saglik kurumlan ve hastane aglari yasamini da etkileyebilir. Bu ytizden
Endstriyel kontrol sistemleri anahtar yonetimi ve giivenli iletisim kritik
Su, haberlesme ve acil durum altyapilari hale gelir.

Enerji yonetim merkezleri arasindaki kontrol
ve izleme trafiginin daha gicli anahtarlarla
korunmasi hedeflenebilir.
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5G, 6G ve Operatér Aglar

Gelecek nesil haberlesme altyapisi

Cekirdek ag elemanlari arasinda gtvenli
anahtar dagitimi

Baz istasyonu ile merkez arasindaki
baglantilarin korunmasi

Ag dilimleme icin farkli glivenlik seviyeleri

Operator veri merkezleri arasinda guvenli
baglanti

Kritik servisler icin 6zel guvenlik profilleri

Gercekci yaklasim

Mobil kullanici hareket ettigi icin
dogrudan son kullanici cihazina
kuantum kanal gotiirmek zordur. Daha
uygulanabilir senaryo, operator
omurgasinda QKD kullanimidir.

18/24



Uydu ve Uzun Mesafe Haberlesme

BOLUM 4 / 4
Faydalar ve zorluklar

Fiber optikte foton kaybi, uzun mesafeli kuantum baglantilar igin dnemli sinir olusturur.
Uydu tabanli sistemler, Ulkeler arasi veya kitalar arasi anahtar dagitimi icin arastirilir.

Uydu-yer istasyonu baglantilarinda atmosfer, hava durumu, optik takip ve maliyet belirleyici
faktorlerdir.

The Quantum Internet : & . 8

Fault-tolerant quantum memories are used to build repeaters and switches : Secure Quantum Multi-User
for high-fidelity high-rate quantum communications over 1000s of km Communications Bl s

-

| e .

Kaynak: Liao vd. (2017), doi:10.1038/nature23655; Yin vd. (2017), doi:10.1126/science.aan3211. 19/24



Kuantum Haberlesmenin Faydalari S

Giivenlik ve yeni uygulamalar

[Govenikkatkis—____JJ Yeniuygulama alaniar

Dinleme girisimini hata oranindan fark etme Dagitik kuantum hesaplama
Anahtarlari sik ve otomatik yenileme Kor kuantum hesaplama
Kritik hatlarda ek glvenlik katmani Kuantum sensor aglari
Uzun vadeli gizlilik hedefi Yiksek hassasiyetli zaman

senkronizasyonu arastirmalari

Temel katki

Kuantum haberlesme, giivenli anahtar dagitimini fiziksel ilkelerle desteklerken uzun vadede
kuantum bilgisayar, bellek ve sensérlerin ag Gizerinden birlikte calismasina zemin hazirlar.
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Giivenlik Degerlemesi

Giiclii yonler ve sinirlar

G taraf Comrar

Kuantum kanaldaki izinsiz 6lcim girisimi hata Ug cihaz guvenligini tek basina ¢ézmez.
olusturabilir. Taraflar hata oranini izleyerek Hatall yazilimi veya calinmis parolay!
baglantinin givenilirligini degerlendirebilir. engellemez.

— Gercek cihazlarda yan kanal agiklar
Klasik sistemlerle uyum olabilir.
QKD ile Uretilen anahtarlar, mevcut sifreleme Kimlik dogrulama icin klasik giivenlik yine
sistemleriyle birlikte kullanilabilir. gerekir.

(O @

?

21/24



Teknik Zorluklar

Fiziksel ve ag seviyesindeki engeller

Fiziksel zorluklar Ag zorluklari

Foton kaybi Mesafe siniri

Guralta Anahtar Uretim hizinin diismesi
Decoherence Kuantum tekrarlayici ihtiyaci
Dedektor verimsizligi Klasik aglarla entegrasyon
Optik hizalama problemleri Olgeklenebilir ydnetim ve izleme

Kritik nokta

Kuantum durumlar klasik sinyaller gibi kolayca kopyalanip gugclendirilemedigi icin uzun
mesafe kuantum aglari hala 6nemli bir arastirma konusudur.

Kaynak: Munro vd. (2015), doi:10.1109/JSTQE.2015.2392076; Kozlowski vd. (2023), RFC 9340. 22/24



Ekonomik ve Operasyonel Zorluklar S

Uygulama gercekleri

Tek foton kaynaklari ve dedektorler maliyetli

olabilir. Standartlasma neden 6nemli?
Baz! sistemlerde hassas sojutma veya optik Buytk Slcekli kuantum ag icin yalnizca
hizalama gerekir. fiziksel baglanti yetmez. Araylizler,

glvenlik testleri, anahtar yonetimi ve

Kurulum, bakim ve uzman personel ihtiyaci R )
operasyon sirecleri ortaklastiriimalidir.

yuksektir.

Farkli Ureticilerin cihazlarinin birlikte calismasi
kolay degildir.

Standart test, sertifikasyon ve isletme
prosedurleri gerekir.
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Kuantum haberlesme, klasik internetin dogrudan yerine gecmez; onu
tamamlayan bir glivenlik ve kuantum uygulama katmani olusturur.

Yakin dénemde en uygulanabilir yaklasim, QKD ile yiiksek degerli ve uzun siire
gizli kalmasi gereken baglantilarin korunmasidir.

Uzun dénemde hedef; kuantum bilgisayarlar, sensorler ve bellekler arasinda
dolasiklik dagitabilen 6lgeklenebilir kuantum aglaridir.




